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Za rozwojem przedsiewzie¢ zwigzanych z Internetem Rzeczy przemawia szereg argumentéw. Po
pierwsze, jest to biznes jednoznacznie kojarzony z innowacyjnoscig i nowoczesnoscig. Po
drugie, opiera sie na ,wktadzie” dostarczanym przez klientéw. To oni dostarczajg danych do dzi-
atania systeméw, producent nie musi ich tworzy¢, a jedynie je przetwarza. Po trzecie, sa relaty-
whie mato kapitatochtonne.

Internet Rzeczy zacznie jednak odgrywac istotniejszg role dopiero w sytuacji dziatania na duzg
skale, co spowoduje, ze problemy prawne zaistniejg bez okresu przejsciowego na wypracowanie
najlepszym rozwigzan z punktu widzenia prawa. W relacjach z uzytkownikami najwazniejsze
problemy prawne dotyczg kwestii danych osobowych, w szczegdlnosci wrazliwych danych os-
obowych. Z kolei w kontekscie konkurencji rynkowej waznym zagadnieniem prawnym jest
mozliwos$¢ wspotpracy pomiedzy producentami sprzetu i oprogramowania.

W niniejszej analizie przedstawiono jedynie generalne kwestie. Sg one z zasady miarodajne dla
kazdego rozwigzania z zakresu Internetu Rzeczy. Zarysowano zatem otoczenie prawne dla
ré6znego rodzaju aplikacji i urzadzen zwigzanych z Internetem Rzeczy. Dla petnej analizy
prawnej nalezatoby réwniez odwota¢ sie do regulacji sektorowych, przyktadowo w przypadku
wykorzystywania Internetu Rzeczy w energetyce nalezatoby siegngé¢ do regulacji szczegétowo
regulujacych rynek energii, a w przypadku rozwigzan zdrowotnych do przepisow dotyczacych
funkcjonowania rynku ochrony zdrowia.
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Internet Rzeczy

1. Zakres informacji podlegajacych
ochronie jako dane osobowe

Internet Rzeczy bazuje na réznych informacjach
zwigzanych z cztowiekiem, w tym na jego zainteresowani-
ach, ,parametrach” organizmu i przyzwyczajeniach. Infor-
macje te, jako dane osobowe, mogg podlega¢ ochronie
przewidzianej przez ustawe o ochronie danych osobowych.
Wprawdzie sednem Internetu Rzeczy sg przedmioty, a nie
ludzie, to jednak przedmioty te stuzg ludziom, dlatego w
ostatecznym rozrachunku dane osobowe dotyczace
poszczegoinych ludzi sg kluczowe.

W pierwszej kolejnosci nalezy zatem okresli¢ kiedy infor-
macje sg w swietle prawa ,,danymi osobowymi”. Zgodnie z
art. 6 ust. 1 tej ustawy dane osobowe to wszelkie informac-
je dotyczace zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej. Przywotana definicja danych os-

obowych jest zatem szeroka,

a jej kluczowym elementem

Dane osobowe jest identyfikacja osoby. Na-
to wszelkie in- jczeséciej konieczno$é lo-
formacje doty- gowania w aplikacji komputerowej bedzie
czace zidenty- rownoznaczna ze zidentyfikowaniem. Zwrécic

fikowanej lub nale.iy l.,lwa.gQ, ze ze?kres dar.1ych osobowyc.h
- . . obejmuje nie tylko informacje dotyczace zi-
mOZ|IV\_Iej do Z_I- dentyfikowanej, ale tez mozliwej do zidenty-
dentyfikowania fikowania. Przepisy doprecyzowuja, ze os-
osoby fizycznej. obg mozliwg do zidentyfikowania jest osoba,
ktérej tozsamos¢é mozna okresli¢ bezposred-
nio lub posrednio. Ustawa o ochronie danych osobowych przyktadowo
wymienia takie metody ustalenia tozsamosci, wskazujgc na powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikdéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne (tak art. 6 ust. 2 ustawy o ochronie danych os-
obowych). Jednak informacji nie uwaza sie za umozliwiajgcg okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow, czasu lub
dziatan (tak art. 6 ust. 3 ustawy o ochronie danych osobowych). Reguta ta
stanowi zatem swoisty bufor bezpieczenstwa. Dzieki niej kwestia mozli-
wych do wykorzystania narzedzi technicznych stuzgcych do ustalenia
tozsamosci, w kontek$cie biznesowej optacalnosci, nabiera znaczenia
prawnego.

Aby dane przedsiewziecie podlegato rezimowi ustawy o ochronie danych
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osobowych konieczne jest rowniez spetnienie przestanek o charakterze podmiotowym. W
przeciwnym przypadku podmiot moze w ogdle by¢ nie zwigzany przepisami polskiej ustawy.

Kluczowymi kryteriami oceny w tym zakresie jest:

1. albo siedziba podmiotu,

2. albo umiejscowienie srodkéw technicznych, za pomoca ktérych nastepuje przetwarzanie
danych (chyba zZe takie srodki techniczne stuzg wytacznie do przekazywania danych).

Ustawe o ochronie danych osobowych
stosuje sie m.in.:

do osob i podmiotow przetwarzajgcych
dane osobowe w zwigzku z dziatalnoscig
zarobkowg, zawodowg lub dla realizacji
celéw statutowych, ktére majg siedzibe
albo miejsce zamieszkania na terytorium
Rzeczypospolitej Polskiej, albo w panstwie
trzecim, o ile przetwarzajga dane osobowe

Ustawy o ochronie danych osobowych NIE
stosuje sie jednak m.in.:

do podmiotéw majacych siedzibe w
panstwie trzecim, wykorzystujgcych srodki
techniczne znajdujgce sie na terytorium
Rzeczypospolitej Polskiej wytgcznie do
przekazywania danych (tak art. 3a ust. 1
pkt 2 ustawy o ochronie danych
osobowych).

przy wykorzystaniu srodkow technicznych
znajdujgcych sie na terytorium
Rzeczypospolitej Polskiej (tak art. 3 ust. 2
pkt 2 ustawy o ochronie danych
osobowych).

W odniesieniu do zbioréw danych osobowych sporzadzanych doraznie, wytgcznie ze wzgledow
technicznych, szkoleniowych lub w zwigzku z dydaktykg w szkotach wyzszych, a po ich wyko-
rzystaniu niezwtocznie usuwanych albo poddanych anonimizacji, majg zastosowanie jedynie

przepisy rozdziatu 5 ustawy o ochronie danych os-
obowych, czyli dotyczgce zabezpieczenia danych os-
obowych (tak art. 2 ust. 3 ustawy o ochronie danych
osobowych). Wydaje sie jednak, ze takie ograniczenia
zakresu zastosowania polskiej ustawy rzadko bedzie
wystepowato przy rozwigzaniach z zakresu Internetu
Rzeczy.

Przetwarzania danych zazwyczaj wigze sie z tworze-
niem zbiorow danych osobowych, ktére z zasady
wymagajg rejestracji u Generalnego Inspektora
Ochrony Danych Osobowych (dalej: ,,GIODO”). Jednak
powotanie w firmie Administratora Bezpieczenstwa In-
formacji (tzw. ,ABI") moze ten obowigzek wyelimi-

Zbior danych to kazdy
posiadajacy strukture
zestaw danych o charak-
terze osobowym, dostep-
nych wedtug okreslonych
kryteriow, niezaleznie od
tego, czy zestaw ten jest
rozproszony lub
podzielony funkcjonalnie.

nowac. Wyjatek dotyczy wrazliwych danych osobowych, ktore zawsze wymagaja rejestracji. Sz-
erszej o danych wrazliwych w dalszej czesci niniejszego opracowania.
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Z punktu widzenia prawa najlepszym rozwiazaniem bytoby, aby Internet Rzeczy postugiwat sie
informacjami innymi niz dane osobowe, poniewaz nie bytoby potrzeby przestrzegania rygorow
przywotanej ustawy o ochronie danych osobowych. Jednak wtedy Internet Rzeczy utracitby
gtéwny cel swojego funkcjonowania jakim jest wspieranie konkretnych ludzi poprzez wyko-
rzystywanie rozwigzan technicznych. Mozna jednak wyobrazi¢ sobie takie rozwigzania, w
ktérych urzadzenia sg powigzane nie z konkretnymi osobami, lecz innymi urzadzeniami,
przyktadowo kiedy jedno urzadzenie uruchamia sie w reakcji na znalezienie sie w obszarze odd-
ziatywania drugiego urzadzenia, a przy tym zadna z czynnosci nie bytaby wigzana z danymi os-
obowymi. Istnieje tez mozliwos¢, ze dane osobowe nie bytyby przesytane z urzadzenia (nie
opuszczatyby urzadzenia bedacego w wytacznej dyspozycji uzytkownika), a przez to nie byly
przetwarzane przez podmiot zewnetrzny, ale takie rozwigzanie nie bytoby realizacjg koncepcji
Internetu Rzeczy, poniewaz nie bytoby w nim Internetu. Jak wynika z powyzszego, Internet
Rzeczy zazwyczaj bedzie musiat uwzglednia¢ wymogi prawne zwigzane z ochrong danych os-
obowych, chyba ze urzadzenia nie bylyby wigzane z konkretnymi (zidentyfikowanymi) ludzmi.
Reguta jednak przy projektowaniu rozwigzan z zakresu Internetu Rzeczy powinno by¢ liczenie
sie z wymogami prawnymi stuzgcymi ochronie danych osobowych.

2. Podstawy prawne przetwarzania danych osobowych

Restrykcyjny charakter ochrony danych osobowych nie polega jedynie na dbaniu o zapewnienie
bezpieczenstwa danych i ewentualnej rejestracji zbioréw danych osobowych, lecz na Scisle
okreslonych podstawach przetwarzania danych, czyli

sytuacjach w ktérych przetwarzanie jest w ogdle do- .

puszczalne przez prawo. Jesli rozwigzania z zakresu Przetwarzanie danyCh to
Internetu Rzeczy maja korzystaé z danych os- Jakiekolwiek operacje
obowych, to muszg bazowac przynajmniej na jednej z wykonywane na danych

ponizej wskazanych podstaw przetwarzania. osobowych, takie jak
zbieranie, utrwalanie,

Przetwarzanie danych jest mozliwe tylko i _
przechowywanie, opra-

wyltacznie wtedy, gdy zachodzi co najmniej jeden z

przypadkéw, o ktérych mowa w art. 23 ust. 1 ustawy ~COWYwanie, zmienianie,
o ochronie danych osobowych, tj.: udostepnlanle I Usuwanie,

a zwilaszcza te, ktore
wykonuje sie w systemach
informatycznych.

1. osoba, ktérej dane dotyczg, wyrazi na to zgode,
chyba ze chodzi o usuniecie dotyczacych jej
danych,

2. jest to niezbedne dla zrealizowania uprawnienia
lub spetnienia obowiazku wynikajacego z przepisu prawa,

3. jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub gdy
jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej
dane dotycza,
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4. jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra pub-
licznego,

5. jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celdéw realizowanych przez
administratoréw danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wol-
nosci osoby, ktérej dane dotycza.

Za prawnie usprawiedliwiony cel, o jakim mowa w powyzszym punkcie pigtym, uwaza sie w
szczegoblnosci:

+ marketing bezposredni wtasnych produktéw lub ustug administratora danych,

« dochodzenie roszczen z tytutu prowadzonej dziatalnosci gospodarczej (tak art. 23 ust. 4 pkt 1-
2 ustawy o ochronie danych osobowych).

Nie jest jasne jak w przypadku Internetu Rzeczy traktowac pojecie rozstrzygniecia indywidual-
nej sprawy na gruncie art. 26a ustawy o ochronie danych osobowych. Zgodnie z tym przepisem
z zasady niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej sprawy osoby, ktorej
dane dotycza, jezeli jego tres¢ jest wytgcznie wynikiem operaciji na danych osobowych, prowad-
zonych w systemie informatycznym. Zakazu ten nie obowigzuje jedynie, jezeli rozstrzygniecie
zostato podjete podczas zawierania lub wykonywania umowy i uwzglednia wniosek osoby, ktorej
dane dotycza, albo jezeli zezwalaja na to przepisy prawa, ktore przewiduja réwniez Srodki
ochrony uzasadnionych interesow osoby, ktorej dane
dotyczg. Gdyby uznac, ze w poprzez kontakt maszyn w
ramach Internetu Rzeczy dochodzito do rozstrzygania
indywidualnych spraw osobowych, to wtedy rozwdj
branzy bytby ograniczony.

Dane osobowe moga
by¢ zbierane tylko dla
oznaczonego celuiw
zakresie do niego Co istotne, nie wystarczy dobrze okresli¢ cel
adekwatnym. przetwarzania oraz dziatan w opa,rciu 0 jedna z,podstaw
przetwarzania informacji, aby moc przetwarzac¢, w tym

przede wszystkim pozyskiwac¢, dowolne dane osobowe.

W mysl art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych konieczne jest zachowanie
proporcjonalnosci srodkow do celow. Adekwatnos$¢ wigze sie przede wszystkim z ogranicze-
niem zakresu kategorii danych mozliwych do przetwarzania. Nie mozna zatem zbiera¢ danych,
ktére niczemu nie stuzg i jako takie sg zbedne lub tez mozna cele te zrealizowaé poprzez inne -
mniej szczegdtowe - dane osobowe. Kwestia ta bedzie szczegdlnie istotna w przypadku
postugiwania ja sie danymi biometrycznymi. Wymdg proporcjonalnosci srodkéw moze réwniez
czasami stanowi¢ element hamujacy rozwoj innowacyjnych przedsiewzie¢ zwigzanych z
przetwarzaniem danych osobowych. Z natury innowacyjnych rozwigzan wynika ich nowa-
torsko$¢, co zawsze rodzi obawe, ze dotychczas stosowany tradycyjny odpowiednik tego
rozwigzania - cho¢ nie tak efektywny lub z innych wzgledéw mniej atrakcyjny - to jednak
pozwalajgcy osiggna identyczny cel przy mniejszym zakresie przetwarzanych danych os-
obowych. Udoskonalenie narzadzi i urzadzen poprzez ,,zasilenie” ich danymi osobowymi, w $wi-
etle koniecznos$ci zachowania adekwatnosci srodkdéw do celu, moze okazac sie prawnie niedo-
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puszczalne lub przynajmniej watpliwe, jesli uzywanie tradycyjnych narzedzi i urzgdzen pozwala
osiagng identyczny cel.

3. Wrazliwe dane osobowe

Szczegolng kategorig danych osobowych sg tzw. dane wrazliwe. W ustawie wprost wskazano
jakie dane zaliczajg sie do takiej kategorii. W szczegolnosci danymi wrazliwymi sa dane

zdrowotne. Przedstawiony ponizej w dymku katalog wrazliwych danych osobowych jest
zamkniety. Tylko takie dane majg charakter wrazliwy. Nie ma mozliwosci, aby katalog ten uzu-
petni¢ w drodze praktyki lub wyktadni. Odrebng kwestig jest nieprecyzyjnos¢ wielu z przytoc-
zonych poje¢. W przypad-

kach watpliwych nalezatoby . .
przyjaé z ostroznosci szeroka DO katalogu danych wrazliwy naleza dane

interpretacje poszczegélinych ~ ujawniajace pochodzenie rasowe lub et-
typow danych wrazliwych. niczne, poglady polityczne, przekonania re-

Przetwarzanie wrazliwych
danych osobowych z zasady

ligijne lub filozoficzne, przynaleznos¢ wyz-
naniowa, partyjna lub zwigzkowa, jak

jest zabronione. Jest jednak  FOWNieZ dane o stanie zdrowia, kodzie
dopuszczalne, jezeli: genetycznym, natogach lub zyciu seksual-

1.

nym oraz danych dotyczacych skazan,
_ orzeczen o ukaraniu i mandatow karnych, a
czg, wyrazi na to zgode .. p
o . takze innych orzeczen wydanych w
na pismie, chyba ze . L
chodzi o usuniecie doty- po_stepowanlu sadowym lub administra-
czacych jej danych, cyjnym.

osoba, ktérej dane doty-

przepis szczegdlny innej
ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktdérej dane dotycza, i
stwarza petne gwarancje ich ochrony,

przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby, ktorej
dane dotycza, lub innej osoby, gdy osoba, ktorej dane dotycza, nie jest fizycznie lub prawnie
zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora,

jest to niezbedne do wykonania statutowych zadan kosciotéw i innych zwigzkéw wyznan-
iowych, stowarzyszen, fundaciji lub innych niezarobkowych organizacji lub instytucji o celach
politycznych, naukowych, religijnych, filozoficznych lub zwigzkowych, pod warunkiem, ze
przetwarzanie danych dotyczy wytgcznie cztonkéw tych organizacji lub instytucji albo oséb
utrzymujgcych z nimi state kontakty w zwigzku z ich dziatalnos$cig i zapewnione sg petne
gwarancje ochrony przetwarzanych danych,

przetwarzanie dotyczy danych, ktore sg niezbedne do dochodzenia praw przed sgdem,
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6. przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszgcych sie
do zatrudnienia pracownikéw i innych oséb, a zakres przetwarzanych danych jest okreslony
w ustawie,

7. przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug medy-
cznych lub leczenia pacjentow przez osoby trudnigce sie zawodowo leczeniem lub $wiad-
czeniem innych ustug medycznych, zarzadzania udzielaniem ustug medycznych i sg stwor-
zone petne gwarancje ochrony danych osobowych,

8. przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej przez osobe,
ktérej dane dotycza,

9. jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy
wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego; pub-
likowanie wynikow badan naukowych nie moze nastepowaé w sposéb umozliwiajgcy identy-
fikacje osob, ktérych dane zostaty przetworzone,

10. przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowigzkéw
wynikajgcych z orzeczenia wydanego w postepowaniu sgdowym lub administracyjnym (art.
27 ust. 2 ustawy o ochronie danych osobowych).

Cho¢ zatem przetwarzania wrazliwych danych osobowych dopuszczalne jest na zasadzie
wyjatku od reguty, to jednak przestanki zastosowania wyjatku sg szczegdlnie rygorystyczne.
Zwraca uwage, ze nawet uzyskanie zgody - najprostsza i najpopularniejsza podstawa
przetwarzania danych osobowych - jest utrudnione w Swiecie Internetu oraz Internetu Rzeczy,
poniewaz musi mie¢ forme pisemna. Mozna nawet stwierdzi¢, ze uzyskanie zgody na pisSmie
jest nierealne i podwazatoby model biznesowy przedsiewziecia.

Tematy pokrewne do poruszonych w tym rozdziale dostepne sg na
blogu "Prawo Internetu" m.in. we wpisach: ,WrazZliwe dane os-
obowe”, ,Aplikacje zdrowotne a dane osobowe”, ,,Dane zdrowotne
jako WRAZLIWE dane osobowe”.

4. Dane biometryczne

Do danych biometrycznych zaliczy¢ nalezy przede wszystkim odciski palcéw, cechy charak-
terystyczne twarzy i gtos. Cze$¢ danych biometrycznych to rowniez dane wrazliwe w rozumie-
niu przedstawionym w poprzednim rozdziale. Najwieksza jednak przeszkodg w przypadku wyko-
rzystywania danych biometrycznych jest koniecznos$¢ przestrzegania, wyzej opisanej, zasady
proporcjonalnos¢ zakresu przetwarzanych danych do celdw przetwarzania. Najczesciej
podobne cele jak poprzez uzycie biometrii mozna osiggna¢ poprzez mniej zaawansowane
metody identyfikacji. Dotyczy to zwtaszcza przestrzeni publicznej. Z tych powodow kwest-
ionowana jest przyktadowo mozliwos¢ identyfikowania pracownikéw przez pracodawce za po-
moc3g urzgdzen biometrycznych.
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5. Przekazanie danych osobowych do panstwa trzeciego

Internet Rzeczy opiera sie na ciggtej wymianie informaciji. Trzeba jednak przestrzegaé granic
panstwowych. Przekazanie danych osobowych do panstwa trzeciego (co do definicji panstwa
trzeciego zobacz wyjasnienie w dymku obok)
moze nastaplc, jezeli pfamstwo doc§low§ zapfaw- Panstwo trzecie to paﬁstwo
nia na swoim terytorium odpowiedni poziom . )

ochrony danych osobowych. Administrator menalezqce do EurOpe'
danych moze jednak przekaza¢ dane osobowe JSKiego Obszaru Gospodar-
do panstwa trzeciego, jezeli: czego. Co oczywiste, do

tego obszaru nie naleza
Stany Zjednoczone Ameryki,
dlatego przekazywanie tam
2. przekazanie jest niezbedne do wykonania danych osobowych podlega

umowy pomiedzy administratorem danych a szczegélnym zasadom.
osobg, ktorej dane dotycza, lub jest podej-

mowane na jej zyczenie,

1. osoba, ktérej dane dotyczg, udzielita na to
zgody na pismie,

3. przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktérej dane
dotyczg, pomiedzy administratorem danych a innym podmiotem,

4. przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wykazania zasadnosci
roszczen prawnych,

5. przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza,
6. dane sg ogolnie dostepne (art. 47 ust. 1 i 3 pkt 1-6 ustawy o ochronie danych osobowych).

W przypadkach innych niz wymienione powyzej przekazanie danych osobowych do panstwa
trzeciego, ktére nie zapewnia na swoim terytorium odpowiedniego poziomu ochrony danych os-
obowych, moze nastgpi¢ po uzyskaniu zgody GIODO, wydanej w drodze decyzji administra-
cyjnej, pod warunkiem ze administrator danych zapewni odpowiednie zabezpieczenia w zakresie
ochrony prywatnosci oraz praw i wolnosci osoby, ktérej dane dotyczg. Zgoda GIODO nie jest
wymagana, jezeli administrator danych zapewni odpowiednie zabezpieczenia w zakresie
ochrony prywatnosci oraz praw i wolnosci osoby, ktérej dane dotycza, przez:

1. standardowe klauzule umowne ochrony danych osobowych, zatwierdzone przez Komisje
Europejska,

2. prawnie wigzgce reguty lub polityki ochrony danych osobowych (tzw. wigzace reguty korpo-

racyjne), ktére zostaty zatwierdzone przez GIODO (art. 48 ust. 1-2 ustawy o ochronie danych
osobowych).

6. Ochrona dobr osobistych i prywatnosci
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Dochowanie wymagan zwigzanych z ochrong danych osobowych nie oznacza bezpieczenstwa
prawnego w zakresie dobr osobistych. Przedstawiony ponizej w dymku katalog dobr oso-
bistych jest jedynie przyktadowy. Nie ma jednoznacznej definicji débr osobistych. Dane os-
obowe, pomimo podobnej nazwy, to odrebna kategoria prawna. Moze zdarzy¢ sie, co wiecej -
najczesciej wtasnie taka sytuacja bedzie miata miejsce, ze ta sama informacja bedzie dang os-
obowg i moze byc¢ traktowana w kontekscie

Dobra osobiste czlowieka to  débr osobistych. Innymi stowy, niewtasciwe
m.in. zdrowie, wolnoéé, postugiwanie sie konkretng informacja moze

czeéé, swoboda sumienia, prowadzi¢ do konsekwencji zar.own.o na grunc!e
. . ochrony danych osobowych, jak i w zakresie
nazwisko lub pseudonim,

] | i ochrony dobr osobistych. Moze by¢ tez tak, ze
leerunek’ tajemmca kore- cho¢ nie bedzie dochodzito do naruszen w za-

spondencji, nietykalnos¢ kresie ochrony danych osobowych (czyli wszys-
mieszkania, tworczosé tko bedzie zgodne z ustawa o ochronie danych
naukowa, artystyczna, osobowych), to jednak dojdzie do naruszenia

wynalazcza i racjonalizators-  9br osobistych.

ka. Dobra osobiste rowniez majg podwojng nature.

Poniewaz nalezy je rozpatrywa¢ zaréwno w kon-

tek$cie prawa cywilnego, jaki prawa karnego. Samo pojecie débr osobistych wtasciwe jest

prawu cywilnemu, jednak najczesciej, to co kryje sie pod tym pojeciem moze by¢ kwalifikowane

na gruncie prawa karnego np. jako przestepstwo przeciwko czci lub przestepstwo przeciwko
ochronie informaciji.

W tym opracowaniu poruszony zostanie jedynie watek konsekwencji naruszenia dobr oso-
bistych w Swietle regulacji prawa cywilnego. osobistych. Ten, czyje dobro osobiste zostaje za-
grozone cudzym dziataniem (czyli niekoniecznie juz sie dokonato, ale jest zagrozenie), moze za-
da¢ zaniechania tego dziatania, chyba ze nie jest ono bezprawne. W razie dokonanego
naruszenia moze on takze zgdaé, azeby osoba, ktora dopuscita sie naruszenia, dopetnita czyn-
nosci potrzebnych do usuniecia jego skutkéw, w szczegdlnosci azeby ztozyta o$wiadczenie
odpowiedniej tresci i w odpowiedniej formie. Moze on roéwniez zgdaé zados$céuczynienia
pienieznego lub zaptaty odpowiedniej sumy pienieznej na wskazany cel spoteczny. Jezeli
wskutek naruszenia dobra osobistego zostata wyrzadzona szkoda majgtkowa, poszkodowany
moze zadac jej naprawienia na zasadach ogolnych (art. 24 § 1-2 Kodeksu cywilnego).

7. Wiasnos¢ przemystowa

Internet Rzeczy nie ma i raczej nie bedzie miat zestandaryzowanej struktury w nieodlegtej
przysztosci, chyba ze pojawi sie firma, ktéra zdominuje rynek. Rozwigzania z zakresu Internetu
Rzeczy moze tworzyé sama aplikacja zainstalowana ma smartfonie. Jednak moga bazowac tez
na specjalnych urzadzenia (obecnie najlepszym przyktadem sg opaski zbierajgce dane o stanie
zdrowia).
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W tej ostatniej sytuacji pojawi¢ moze sie kwestia wspétdziatania urzadzen réznych firm, rowniez
w kontekscie uzywania tzw. ,zamiennikdw”. Materia te regulowana jest przez przepisy prawa
wiasnosci przemystowej. Niestety prawo to nie ustanawia jednoznacznych wskazéwek w
przedmiotowym zakresie. Wazne znaczenie, oprécz co oczywiste patentdéw, odegraé moga ure-
gulowania dotyczace znakdéw towarowych (np. loga lub charakterystycznej nazwy), w szczegdl-
nosci w zakresie postugiwania sie cudzym znakiem towarowym, ale nie w celu tworzenie ,po-
drébek”, lecz chocby informowania, ze dane urzadzenia wspétdziata z urzadzeniami innych
marek.

W mysl z art. 156 ust. 1 pkt 2-4 oraz ust. 2 Prawa wtasnosci przemystowej, pomimo ze konkret-
nemu podmiotowi przystuguje wytaczne prawo do znaku towarowego, to inne podmioty tez
moga w obrocie gospodarczym uzywac:

1. oznaczen wskazujgcych w szczegolnosci na cechy i charakterystyke towardw, ich rodzaj,
ilos¢, jakos¢, przeznaczenie, pochodzenie czy date wytworzenia lub okres przydatnosci,

2. zarejestrowanego oznaczenia lub oznaczenia podobnego, jezeli jest to konieczne dla
wskazania przeznaczenia towaru, zwtaszcza gdy chodzi o oferowane czesci zamienne,
akcesoria lub ustugi,

3. zarejestrowanego oznaczenia geograficznego, jezeli prawo do jego uzywania przez te osoby
wynika z innych przepiséw ustawy.

Uzywanie wskazanych oznaczen jest dozwolone tylko wowczas, gdy odpowiada ono uspraw-
iedliwionym potrzebom uzywajgcego i nabywcow towardw i jednoczesnie jest zgodne z uczci-
wymi praktykami w produkcji, handlu lub ustugach. Postugiwanie sie cudzymi oznaczeniami jest
jednak prawnie dopuszczalne (w przedstawionych sytuacjach), co pozwalatoby na powstanie
infrastruktury wspotpracujgcych ze sobg urzadzen réznych producentdw.

www.prawo-internetu.pl

WSZYSTKIE UWAGI PRAWNE POCZYNIONE ZOSTALY W OPARCIU O STAN PRAWNY OBOWIAZUJACY NA
DZIEN 20.9.2015 R. ZANIM INTERNET RZECZY ZACZNIE FUNKCJONOWAC W WIEKSZYM ROZMIARACH,
ZWEASZCZA W RELACJACH Z KONSUMENTAMI, A NIE TYLKO POMIEDZY PRZEDSIEBIORCAMI LUB
WEWNATRZ PRZEDSIEBIORSTWA, REGULACJE PRAWNE MOGA ULEC ZMIANIE. PRAWDOPODOBNE SA
PRZEDE WSZYSTKIM ZMIANY W ZAKRESIE OCHRONY DANYCH OSOBOWYCH.
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